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La multinube

Por Staff de Netmedia Research

Luego de aiios de gran anticipacion y una lenta adopcion,
2019 registra un hito al confirmar que tres cuartas partes
de las organizaciones mexicanas ya operan en un esquena

de multinube.
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a presente edicion se deriva del “Informe del estado de adopcion de cloud”, realizado por Netmedia Research por
siete aflos consecutivos. Entre los resultados abundan las sorpresas, asi como escenarios que invitan a numerosas
reflexiones. En esta segunda edicién la encuesta fue modificada para reflejar de mejor forma los rapidos cambios

tecnologicos y las presiones sobre los directores de Sistemas, ya evidentes en el informe [T Masters Mind Survey.

En ella 80 directivos de Sistemas mexicanos encuestados revelaron que los servicios cloud recibirdn el mayor porcentaje de
inversi6n en 2019, un afo particularmente incierto, tanto por los cambios econémicos internos al inicio de un nuevo sexenio

presidencial, como en el plano internacional.

De un vistazo

o Cuasi §0% de las organizaciones mexicanas Y 0per con servicios en la nube.
o La mitad de los CIO mexicanos consume ms de 50% de sus aplicaciones en un modelo cloud.

e La Xeg%ﬁd&ld sigue siendo el principal inhibidor de la adopcién de servicios de nube, y el mayor desafio para

los usuarios.
 E/75% de las organizaciones cuenta con dos 0 7724s proveedores de nube piblica.
o [l costo del servicio es el criterio prioritario al elegir un proveedor de cloud.

* Los I'T Masters siguen siendo 77214y celosos de sus datos, situacién que podria representar un freno a la adopcién.
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Ocho de cada 10 empresas mexicanas operan bajo un esquema de nube, desde aplicaciones simples como el correo elec-
tronico hasta las muy criticas. De estas, casi la mitad consume entre 10% y 50% de sus aplicaciones. No existe timidez al
respecto, pues los CIO ya no estin simplemente probando la temperatura del agua antes de lanzarse: 40% indic6 que mds

de la mitad de sus aplicaciones se encuentran en la nube, y 20% depende en mds de 70% de la nube.

¢YA OPERA CON SERVICIOS COMO PARTE DE SU ESTRATEGIA DE IT,
EN LA NUBE? ¢ QUE PORCENTAJE DE SUS APLICACIONES
TIENE EN LA NUBE?

Més del 70%
17.65%

Menos de 10%
23.53%

No 21.82% . 78.18%
r—

Entre 50% y 70%
20.59%

Entre 10% y 50%

38.24%
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El prondstico para los siguientes 12 meses es también de alta nubosidad: 26% de los encuestados indicé que “si algo
se puede subir a la nube, lo vamos a subir”, lo que se traduce en tener entre 50% y 74% de sus servicios en el cloud. Mds
sorprendente atn, 24% dijo que podria operar sin un departamento interno de I'T, al pasar mas del 75% de sus servicios al
modelo de nube. Algunos I'T Masters —sin embargo— atin se muestran cautelosos: 24% indic6 que subirdn “algunas cosas

a la nube, pero no todas”.

EN LOS PROXIMOS 12 MESES, ;,QUE’PORCENTAJE DEL TOTAL DE SUS SERVICIOS IT
OPERARA DESDE LA NUBE?

Més de 75% ("Podemos operar sin un o
departamento interno de IT") 23. 53 %

Entre 50% y 74% ("Si se puede subir a la 0
nube, lo vamos a subir”) 26.47%

Entre 25% y 49% (“Nuestro negocio central 0
no es T; gustosos de tercerizar servicios"”) 14’ 71 A)

10% a 24% (" Algunas cosas en la nube, 0
pero no todas") 23. 53 A)

1% a 9% (“Muy pocos servicios T se irén )
al cloud") 11' 76 A)
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Tal parece que quienes no estin atn en la nube solo esperan alcanzar un grado suficiente de madurez digital, superar las
barreras regulatorias o las relativas a la seguridad. Mds de la mitad (57%) de quienes no estin adn en la nube se excus6 en
razones de seguridad de la plataforma, mientras que casi el 30% indicé dificultades asociadas a procesos regulatorios. Pero
75% indicé que si tiene entre sus planes hacerlo en los proximos 12 meses, y la mitad de ellos incluso tiene presupuesto

asignado para llevar a buen puerto esta intencién.

Los pocos que no utilizan cloud ni quieren hacerlo en el préximo afio adujeron preocupacion en torno a la continuidad
del negocio y a la fuga de informacion, tanto de clientes como interna. Sin embargo, reconocieron que es una alternativa

atractiva, por la agilidad que otorga y la facilidad que brinda como soporte de almacenamiento.

¢PLANEA MIGRAR A LA NUBE EN LOS ¢TIENE PRESUPUESTO PREVISTO
SIGUIENTES 12 MESES? PARA ELLO?

2 0,
LN 5 44.44%

e

st 75%

No 55.56%
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¢CUALES DE ESTAS ASEVERACIONES COINCIDEN MEJOR CON SU NEGATIVA
DE EMPLEAR MODELOS DE NUBE?
SELECCIONE LAS QUE APLIQUEN

Por razones de seguridad de la plataforma 57, 14%
Por cumplimientos regulatorios 28. 57%
El costo es mayor que el beneficio 14. 29%

Porque el mercado de proveedores en México no esta maduro 14.29%

No tenemos madurez como empresa 14 29%

Cabe destacar que no hay consenso absoluto sobre los beneficios de operar en ambientes de nube. La mayoria de los I'T
Masters coincidieron en evaluar a la mejora de la disponibilidad del servicio con la nota mds alta, seguida muy de cerca por

la transformacién de los procesos de negocio y la reduccion de OPEX.
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¢CUALES SON LOS PRINCIPALES BENEFICIOS DE OPERAR EN AMBIENTES DE NUBE?
MARQUE LOS CINCO MAS IMPORTANTES, DONDE UNO ES EL MAS IMPORTANTE

Mejorar la disponibilidad del servicio 2_48
Transformar los procesos de negocio 2.68
Reduccion de Opex 2.9
Mejorar la seguridad y estabilidad de las aplicaciones 3
Reducir el tiempo de habilitar servicios de semanas a minutos 3
Otros 3
Velocidad de adopcion de nuevas tecnologias o servicios 3_1
Posibilidad de crear nuevas fuentes de ingresos para la organizacion 3_ 18
Reduccion de Capex 3. 58
Mejorar la experiencia de clientes y usuarios 3. 6
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El 75% de las 55 organizaciones que respondieron esta encuesta cuentan con dos o més proveedores de nube publica. Si
bien casi la mitad tiene solo un par, es posible afirmar que la mayoria de los usuarios corporativos esti operando bajo un
esquema multinube. El 8.8% incluso declaré estar utilizando cinco o més proveedores, preconizando una evolucién hacia
ambientes multinube cada vez mds complejos. La tarea no es sencilla, sobre todo si se toma en consideracién que 32% de
los encuestados no cuenta con una estrategia definida de administracion multinube, mientras que 35% tiene la estrategia

pero no las herramientas y/o procedimientos para implementarla.

éCUANTOS PROVEEDORES DE NUBE ¢HA DEFINIDO SU ORGANlZACl()'N UNA
PUBLICA TIENE ACTUALMENTE? ESTRATEGIA DE ADMISNITRACION DE
MULTINUBE O CUENTA CON PROCEDIMIENTOS
Cinco o mas 8.82% Y HERRAMIENTAS PARA REALIZARLO?
Contamos con una Contamos con
Uno 26.47% estrategia definida una estrategia

Cuatro 8.82%

0

y con herramientas definida pero no

con herrameintas

35.29%

de administracion

32.35%

Tres 8.82%

Contamos con herramientas pero

Dos 47.06% no con estrategia 32,35 %
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Qué nubes contratar, como integrarlas a la operacién y de qué forma aprovechar potenciales oportunidades de negocio son
prerrogativas de los departamentos I'T. Tal y como predijo la edicion anterior del I'T Masters Cloud Survey, los directivos
de Sistemas ostentan el poder de decision final en la mayoria de los casos. Mis de 70% de los encuestados indicé que es el
director IT quien tiene la dltima palabra a la hora de contratar un proveedor de nube. La segunda mayoria (24%) decant6

en un equipo multidisciplinario, y apenas 3% lo deja en control de su CEO o de su director de Finanzas.

¢EN QUIEN RECAE LA DECISI'ON FINAL PARA CONTRATAR UN PROVEEDOR
DE COMPUTO EN LA NUBE?

CEO 2.94%

- Equipo multidisciplinario 23.53 %

Director de Finanzas 2.94%

L

Director IT 70.59%
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Lo cierto es que no todos los despliegues de nube presentan los mismos riesgos y oportunidades, por lo que es natural
que las dreas en que mds se esté utilizando esta tecnologia sean las que menos complicaciones presentan. Las aplicaciones de
correo electrénico (79%), empresariales como ERP y SCM (58%) y herramientas de oficina y productividad (50%) lidera-
ron las preferencias de los encuestados. Mientras que testeo/QA (12%), monitoreo de desempefio de aplicaciones (15%) y
administracion de la seguridad (24%) resultaron ser las dreas que menos utilizan la nube hoy en dia.

¢EN QUE AREAS DE LA ORGANIZACION UTILIZA SERVICIOS O PLATAFORMAS DE NUBE?
POR FAVOR, MARQUE LAS OPCIONES QUE CORRESPONDAN:

—
Programas de email / software de colaboracion 79,41 %

-
Aplicaciones internas empresariales (ERP, SCM) 58, 82 %

=
Herramientas de oficina y productividad 50,00%

-
Ventas/ Mercadotecnia 44. 1 2 %

-
Atencion a clientes 38.24%

-
Recursos Humanos 35.29%

=
eComerce 26.47%

-
Administracion de la seguridad/Compliance 23, 53 %

-
Monitoreo/Administracion de desemperio de aplicaciones 14, 71 %

-
Testeo/QA/Staging 11. 76%

-
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Amazon Web Services (AWS) domina con holgura el mercado mundial de cloud computing. La compaiifa dirigida por Andy
Jassy posee 35% del pastel, mds que sus siguientes cuatro competidores (Microsoft, Google, IBM y Alibaba) sumados, de
acuerdo con la mds reciente investigacion de Synergy Research. En México los equilibrios son distintos: Microsoft Azure se
lleva el podio con 56% de las preferencias, seguido de AWS con 47% y mais atris Google Cloud con 32%.

En cuanto a los proveedores mexicanos, Axtel/Alestra es el ms utilizado, con KIO Networks y Triara siguiéndole muy de cerca.

¢CUALES SON SUS PROVEEDORES DE NUBE?
POR FAVOR, MARQUE LAS OPCIONES QUE CORRESPONDAN:

Microsoft (Azure) 55.88%
Amazon Web Senvices 47.06%
Google 32.35%
Otro (especifique) 26.47%
Cisco Systems 14.71%
IBM (SoftLayer 11.76%
Axtel/Alestra 11.76%
Rackspace 8.82%
KIO Networks 8.82%
Trara 5.88%
Dell/EMC (Virtustream) 2.94%
Dimension Data 0.00%
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Al momento de consultar a los I'T Masters con respecto a sus criterios para seleccionar un proveedor cloud, importa poco
la simplicidad de la contratacion, la presencia en el pais o el portafolio de servicios. Ellos consideran sobre todo el costo, con

una valoracién promedio de tres en una escala de uno (el mas importante) a cinco (el menos importante).

Dicho esto, el promedio de todas las alternativas fue bastante similar, por lo que un proveedor que quiera ser competitivo

en el mercado cloud no puede dejar ningtin cabo suelto.

¢ QUE CRITERIOS UTILIZA PARA SELECCIONAR A SU PROVEEDOR DE CLOUD?
MARQUE LOS CINCO MAS IMPORTANTES, DONDE UNO ES EL MAS IMPORTANTE

=
Costo 2. 5

=
Cobertura mundial 2.67

-
Contratacion local 29

l_
SLA competitivos 2.96

=
Infraestructura 3 . 04

=
Portafolio de servicios 3.1 5

-
Presencia en el pais (con infraestructura, personal de la empresa, etcétera) 3.2

=
Simplicidad de contratacion 4

L
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El cloud ain representa muchos desafios para los directores de Sistemas. La gran cantidad de beneficios que ofrece debe
siempre equilibrarse con sus desafios en términos de operacion, y la seguridad es historicamente el talén de Aquiles, por lo

menos a nivel de percepcion.

Con un promedio de dos en importancia, en una escala donde uno es la calificacién mds alta, la seguridad lider los de-
safios que la nube atn tiene por delante. Saber cudles son las aplicaciones ideales para migrar a la nube se llevé el segundo

lugar, y muy cerca estin la falta de conocimientos y la facilidad de integracién con la operacion actual.

Pero el resto de alternativas no se despeg6 demasiado de estas calificaciones. Los I'T Masters mexicanos parecen mirar con

cierta reticencia al cloud y no querer confiarle su informacion a ciegas. La cautela de los CIO se evidencia en el siguiente cuadro.

¢CUALES SON LOS PRINCIPALES DESAFiOS DE LA NUBE?
MARQUE LOS CINCO MAS IMPORTANTES, DONDE UNO ES EL MAS IMPORTANTE

La sequridad, que debe ser garantizada por los proveedores 2.42
Saber cuales son las aplicaciones ideales para migrar a la nube y cuéles no 2.55
Falta de conocimiento 2.88
Facilidad de integracion con operacion actual 2.93
La necesidad de soporte del proveedor para tener el dominio absoluto de las soluciones en la nube 3
La velocidad de despliegue de la tecnologia 3.05
La habilitacion de la continuidad de los negocios 305
Negociacion de SLAs 3.54
Facilidad para integrar con otros proveedores de nuble piblica 3' 75
Cumplir con regulaciones locales 3. 82
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Algunos de los desafios quizd son mds producto de la percepcion que realidad, como pasa con la seguridad. La facilidad
para integrar de forma segura la nube con la operacién actual obtuvo la mis alta ponderacion, seguida por el cuidado y la
destrucci6n de datos, los estindares de seguridad y la dependencia de las comunicaciones. Mis que la seguridad misma, es

la pérdida de control sobre la informacién la que pareceria estar quitandole el suefio a los CIO.

¢ QUE ASPECTOS DE LA SEGURIDAD LE PREOCUPAN MAS?
MARQUE LOS CINCO MAS IMPORTANTES, DONDE UNO ES EL MAS IMPORTANTE

Facilidad para integrar con la operacion de seguridad actual 2.35
Cuidado y destruccion de datos 2.44
Estandares de seguridad 2 67
Dependencia de las comunicaciones 2.86
Control de acceso 3
Exposicion a ataques 3. 04
Acceso a los datos corporativos por la aplicacion de leyes 3_43
Seguridad de las comunicaciones 3.5
Dependencia de la conectividad 3.63
Ubicacion de los datos 4.33

Netmedia Research 15  Abril, 2019



2°. 1T MASTERS CLOUD SURVEY

LA MULTINUBE SE VUELVE NORMA

Eso se refuerza al preguntar qué esperan del futuro de la seguridad en la nube. Las esperanzas de los I'T Masters estin
puestas en que los centros de datos evolucionen en ecosistemas virtuales de proveedores de servicios de nube, una suerte de
solucién hibrida entre la I'T del pasado y la actual. Dado que la cadena siempre se rompe por su eslabon mds débil, tener
personal entrenado es otra de las prioridades en seguridad, y muy préximo se encuentra incluir directamente y desde el

inicio controles en productos y servicios.

CONSIDERA QUE EL FUTURO DE LA SEGURIDAD EN LA NUBE IMPLICA....
POR FAVOR, ENUMERE CADA RECUADRO EN ORDEN DE PREFERENCIA DE 1 A 6, DONDE 1 ES EL MAS IMPORTANTE

Que los centros de datos evolucionen en ecosistemas 2 84
virtuales de proveedores de servicios de nube 0

Tener personal entrenado 2.94
Incluir directamente y desde el inicio controles en productos 3 29
y servicios .

Que exista una defensa activa como método de proteccién 3 5-8

para las tecnologias emergentes

Mayor simplificacion de infraestructura y uso de controles 4

Que la seguridad esté activada por defecto 4.7
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Conclusiones

La nube ha crecido a un ritmo frenético en los dltimos afos, y con ella los directores de Sistemas han debido cambiar por
completo la visién de sus departamentos I'T y reconsiderar la evolucion de su papel. La cautela que podia apreciarse en
ediciones anteriores de esta encuesta ha sido reemplazada por un compromiso total e informado. Que dos de cada 10 CIO
en el pais confien por lo menos parte de su informacién a la nube no se debe a una ocurrencia o a presiones del ecosiste-
ma, sino a un largo trabajo de investigacion, pruebas de concepto y multiplicacion de ofertas, proveedores y modelos de

despliegue.

Los pocos casos en los que no se ain no se ha desplegado un servicio cloud ya tienen fecha de caducidad, respaldados
por presupuestos. En la siguiente edicion de este estudio se confirmara si la nube termina por dominar la entrega de ser-

vicios I'T.

Por otro lado, el esquema de multinube parece haber sepultado una de las mas grandes preocupaciones de antao: el
vendor lock-in. La tendencia ahora es al agnosticismo tecnol6gico y a fomentar la innovacion sin perder (demasiado) el

control de la informacién.
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Realizada por Netmedia Research, la encuesta IT Masters Cloud Survey fue respondida a través de un
cuestionario en linea durante los meses de enero a marzo 2019 por 55 IT Masters. En practicamente todos los casos
(98%) se tratd de directivos o gerentes de Sistemas de companias con ingresos de méas de $5,000 millones de pesos

anuales.

El estudio no es nuevo, pues se deriva del Informe Especial sobre la adopcién de Cloud en México, cuyo primer
resultado se presentd hace mas de un lustro y fue pionero entre las investigaciones serias relativas al tema en
México. Durante este tiempo los servicios de computo en la nube se han expandido a una gran velocidad y

las ofertas, opciones de administracién y oportunidades de negocio que han surgido desde esta nueva forma

de consumir IT se han multiplicado.Por lo mismo, esta encuesta ha evolucionado para responder a los nuevos
tiempos. Las ediciones anteriores buscaban medir el grado de adopcidn, la forma de integracién con el resto de
la operacion IT y los beneficios percibidos. Hoy el cloud computing representa la forma establecida para consumir
aplicaciones empresariales, probar y desplegar nuevos desarrollos, extender capacidad de almacenamiento y, en

general, operar infraestructura y aplicaciones de manera mas eficiente.

Netmedia Research 18  Abril, 2019



